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摘 要：在当前互联网应用分析领域，为了获得更加准确的基础数据，流量采集时需要保证每次会话流量的完

整性。 通过对流量不对称的起因及影响进行分析，结合业务分析的实际需要，提出同源同宿流量归并基本思路

和解决方案。
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Abstract： In the field of current internet application analysis， in order to obtain more accurate basic data， traffic

collection needs to ensure the integrity of each session traffic. The cause of traffic asymmetry and the impact

analysis， combined with the actual needs of business analysis， homologous homoclinic flow merge the basic ideas

and solutions were proposed.
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1 引言

在互联网络工程建设中，出于负载均衡、路由安全保护

等考虑， 运营商一般按网状、 多出口的结构进行设计和建

设，导致互联网络中较多完整端到端会话（session）的上行

流、下行流分布在不同的物理链路中，当不同的链路接入

不同的流量采集设备时将会造成会话数据不完整，因此需

要在数据分析之前对非对称流量进行同源同宿处理。 同源

同宿处理是深度分组解析 （deep packet inspection，DPI）应

用的重要基础。

2 网络流量不对称原因

目前造成会话不完整的主要原因是网络路由不对称，

这是由网络中路由器的工作特点决定的：路由器在接收到

数据分组时， 会根据路由协议对下一跳路由度量值（cost）

进行计算，并选定一个最优路由进行数据转发，源、宿两端

的路由器在路由选择时可能各自选择一条最优但不重合

的路由。 最典型的情况是两个相邻路由器间有多条等价的
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图 1 多节点出现的流量不对称

图 2 单节点出现的流量不对称

最优路由，A→B 发送数据时选择第一条路由；B→A 发送

数据时选择另一条路由，从而造成路由不对称。 当前大部

分城域网采用双出口的结构建设，两个出口流量负荷尽量

均等。 网络结构和数据流向如图 1 所示。

图 1 以 HTTP Web 访问行为为例。 当用户访问远端的

Web 服务器时， 其上行请求数据由 A 路由器进入骨干网

（路由如图 1 中左侧实线①），服务器做出响应时其数据经

骨干网另一入口并由 B 路由器返回到用户（路由如图 1 中

右侧虚线②）。 此时部署在 A 出口的采集设备只能获得上

行数据， 部署在 B 出口的采集设备只能获得下行数据，各

自将数据传递给分析系统时二者无法直接关联，数据分析

结果自然不全面、不准确。

对于同一个路由器，如图 1中 A路由器转发端口有 4个，

通过该路由器的上行数据可能从 1# 端口发出， 下行数据

虽然回到 A 路由器但可能从 4# 端口接收， 若采集设备按

照端口分开部署，则各自所采集的数据仍然不全面，如图2

所示。

在网络节点配置路由器的时候可以采用基于数据分

组（packet）或者数据流（flow）的负载均衡方式进行数据转

发，当前各运营商主要采用基于数据流的方式进行负载均

衡，而基于分组的方式则更加复杂，故本文均按照基于数

据流的负荷分担部署方式分析。

3 流量不对称影响分析

当存在流量不对称时，基于数据流的分析应用将受到

严重影响。

（1）IDC／ISP 信息安全监控

当监控上行（相对终端用户来说，访问 IDC 资源的请

求为上行）链路的采集系统发现宽带用户访问了违规网站

时，信息安全系统必须在下行链路中对违规关键字内容信

息进行封堵，并告知上行链路对此 URL 进行封堵，建立访

问日志、封堵日志。 若流量不对称，上下行数据流关联不

上，则上行发现违规时无法直接匹配下行封堵，封堵日志

中“访问 URL”字段无法填充。

（2）僵木蠕检测控制

当监控上行链路的采集系统发现用户访问了有僵木

蠕代码的网站时，系统需要在下行链路对代码数据进行扫

描、还原形成病毒样本，若判定为病毒则需要告知上行链

路封堵访问 URL。 若流量不对称，则根本无法触发还原和

有效封堵。

（3）流量流向分析

当监控的流量不对称时，理论上可以对入网流量和出

网流量进行单独统计，然后进行全域的合并归类分析。 但

这样会给分析系统造成繁重的运算压力， 网络规模较大

时，需要配置庞大的存储计算资源。 故一般在采集系统部

分就将上下行流量进行关联，然后报送分析系统。

（4）网络感知分析

网络感知需要获取一个会话中完整的信息 ， 以确定

TCP 建立连接的过程中各个环节的时延。 当监控的流量不

对称时，只能获取请求报文的信息，无法获得回应报文信

息，因此 TCP 时延无法计算。

目前部分运营商基于业务需要和成本考虑，在省网出

口部署的 DPI（深度分组解析）一般只监控上行链路，故无

需对下行流量进行检测，也无需进行同源同宿处理。 在此

部署环境下 ， 可开展的业务应用包括用户行为分析 （PV

等）、HTTP get 报文获取、信息推送等，而对流量有关的统

计、控制等不太关注。
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图 3 单板同源同宿解决方案

4 同源同宿的基本原理

为了解决流量不对称造成的影响，就要对链路流量进

行同源同宿处理。

同源同宿是基于散列算法来实现的。 散列算法又叫散

列表（hash table），通过把关键码值（key value）映射到表中

一个位置来快速查找。 这个映射函数叫做散列函数，存放

记录的数组叫做散列表。同源同宿的散列算法中关键码值

是每条流的五元组信息 （源 IP 地址 、源端口 、目的 IP 地

址、目的端口、协议号），同样的五元组得出的散列算法结

果是一样的。当对上行流量、下行流量进行标记，将下行的

源 IP 地址 、源端口地址 、目的 IP 地址 、目的端口对调之

后，就能获得同样的散列值。 在流量汇总输出时，只需将

同样散列值的流量通过同一端口输出，即能实现上、下行

流的关联归并。 在实际的散列值计算时常用除留余数法，

对所有散列值用总的输出口数进行取模，得到的余数决定

了由哪个端口输出。

举例说明。 设置输出组里包含 N 个输出端口，某个会

话 （以五元组信息来标记一个会话， 上下行需要标记、调

换）通过散列算法算出散列值为 A，用 A 对 N 进行取模运

算，算出值是 a。 那么这个会话（相同五元组信息的所有数

据分组）将会从 N 个端口中的第 a 个输出。

汇聚分流设备在同源同宿处理时将接收的所有流量

通过散列算法将数据分组归并、关联后转发到不同的输出

端口，达到将同一个会话的数据从同一个输出端口输出的

效果。 由于散列算法是基于所有流量的运算，所以对同源

同宿处理的不同设备、插板必须取定相同的散列算法以保

证同步。

同时汇聚分流设备在同源同宿处理时还要同步支持

多个相关功能，包括：

· 支持按照五元组的任意组合（如一元、二元、三元、

四元）进行散列计算；

· 能调整不同端口的输出量权重，从而调整不同端口

的输出流量比例；

· 在某输出端口出现故障 （link down）时能够自动将

负载分担到其他几个端口；

· 正确匹配并转发 IP 碎片报文， 使属于同一数据分

组的碎片能发送到同一端口。

不同汇聚分流器厂商的散列算法在上述基础上略有

不同。

5 同源同宿解决方案

同源同宿解决的目的是将会话的上下行数据集中在

一台设备采集，保证数据采集的关联性和完整性。 目前处

理同源同宿主要有 4 种环境 ：单板 、单机箱 、单机房多机

箱／跨机房、异厂商间的同源同宿。 本文按照双向并接部署

方式进行举例说明。

5.1 单板同源同宿

当链路数量较少、 可以接入分流设备同一块单板时，

只需在该接口板上配置散列算法，将多条链路中同一散列

值的流数据在同一端口输出即可，如图 3 所示。

5.2 单机箱同源同宿

当链路数量较多、需接入分流设备多块单板时，一条

会话的上行流数据可能在 1# 接口板接入、 下行流数据在

3# 接口板接入，则此时两块单板配置相同的散列算法，通

过交换板的调度将不同接口板接入的同一散列值的流数

据全部集中在一个端口输出，如图 4 所示。

5.3 单机房多机箱／跨机房同源同宿

5.3.1 单机房多机箱

当监控链路数量继续增加， 需多个分流机箱接入时，
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图 4 单机箱同源同宿解决方案

图 5 单机房多机箱同源同宿解决方案（单级）

图 6 单机房多机箱同源同宿解决方案（多级）

将全部分流设备配置完全一致的散列算法和端口输出方

式， 将相同散列值的数据输出给同一个采集设备进行处

理，DPI 采集设备再做一次同源同宿 （类似单板 ）处理 ，如

图 5 所示。

当单个机房内总流量超大时， 采用上述方式将导致

DPI 采集系统端口受限，无法单台设备接入全部分流机箱

时，需要采用二级分流模式。 第一级分流设备接入链路流

量然后采用同样的算法输出到第二级分流设备，第二级分

流设备会将第一级同样算法的流量再进行同源同宿输出

到 DPI 设备，如图 6 所示。

5.3.2 跨机房

当监控链路分布在不同机房，而又需要全部链路做上

下行数据关联时，即需要跨机房的同源同宿。 可将两个机

房的接入流量完全复制到一个机房后，在单个机房完成同

源同宿处理和采集。 但往往由于监控链路过大，采用此种

方式调度需要消耗大量传输资源。 故可根据实际上下行链

路情况，将本机房较少的上行流量转接到另一机房，从而

保证单个机房均能监控到上行和下行数据，进而进行同源

同宿处理。 具体方案如图 7 所示。
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图 8 基于散列方式的异厂商同源同宿解决方案

图 9 基于分级流同步的异厂商同源同宿解决方案

图 7 跨机房同源同宿解决方案

5.4 异厂商 DPI 设备同源同宿

对于不同厂商之间的汇聚分流设备处理流量归并，最

彻底的解决方案是运维部门将城域网路由器的流量策略

归并好，实现上行和下行走同一链路。 但这个方案主要取

决于现网路由规划和实际运维条件，如果无法改动路由方

式，则需要在各个分流器厂商之间打通流量归并的接口来

解决。 有两种思路可以选择：

· 采用流量散列策略把同源地址段的流量散列到同

一厂商的设备里，保证同一用户的上下行流量经由

同一厂商设备进行处理；

· 采用分级部署归并方案，在两个厂商的设备之后再

部署一级服务器作为流同步服务器进行异厂商信

息互通。

5.4.1 散列方式的异厂商设备流量归并

本方案和同厂商之间的同源同宿类似，基于源地址段

把用户的上行和下行流量汇聚到一台设备上。具体的处理

方式是 A 厂商的设备把源地址段 B 的上行流量转发给 B

厂商设备进行处理，B 厂商设备把目的地址段是 A 的下行

流量转发给 A 厂商设备进行处理。 这样保证源地址段 A

的用户一定在 A 厂商设备上处理、 源地址段 B 的用户一

定在 B 厂商设备上进行处理，如图 8 所示。

此方案的优点是当两个厂商支持相同的散列策略时，

可以把上下行流量汇聚在同一块业务板进行处理，可以实

现非常好的协议识别效果和准确的 XDR 话单处理。 流量

控制和智能镜像功能也都非常完整。

此方案的挑战在于进行流量归并的两个厂商是否能

支持相同的散列算法。如果两个厂商不能支持相同的散列

策略，就无法实现同一用户的流量归并。 这些散列策略包

括源地址／目的地址散列方式， 散列目标链路的数量和负

载分担选择算法。如异厂商之间无法在前面的 3 个参数达

成一致就无法实现有效的流量归并。

5.4.2 分级部署方式流量归并

分级式部署方案在异厂商无法按照散列方式进行流

量归并时提出了另一种部署方案。通过引入一级流同步服

务器来实现两个厂商之间的信息互通，从而提升协议识别

的准确率和话单输出准确率。 该方案如图 9 所示。

流同步模块在两个 DPI 厂商设备之间同步自己设备

上的每一个流的摘要信息和协议识别信息，从而提高协议
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识别准确度和话单。这个同步需要两个厂商按照统一的格

式开发消息结构。流同步服务器负责把两个厂商的流信息

进行实时和把 DPI 设备进行同步。这涉及两厂商的深度开

放，难度更大。

6 结束语

同源同宿处理是深度分组解析 （DPI） 应用的重要基

础， 处理的好坏将严重影响到协议识别、 流量统计、XDR

话单质量，进而影响运营商的各类数据分析应用，因此在

相关 DPI 项目中需投入大量精力来解决同源同宿。

本文对多种场景下的同源同宿方案进行深入剖析，力

求以更简化的网络结构和更少的成本投入达到更理想的处

理效果，为运营商的互联网流量分析系统建设提供参考。
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